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Currently computer systems and software used by the average user offer less 
security due to rapid growth of vulnerability techniques. This dissertation 
presents an approach to increase the level of security provided to users when 
interacting with otherwise unsafe applications and computing systems. It 
provides a general framework for constructing and analyzing authentication 
protocols in realistic models of communication networks. This framework 
provides a sound formalization for the authentication problem and suggests 
simple and attractive design principles for general authentication protocols. The 
general approach uses trusted devices (specifically smartcards) to provide an 
area of secure processing and storage. The key element in this approach is a 
modular treatment of the authentication problem in cryptographic protocols; this 
applies to the definition of security, to the design of the protocols, and to their 
analysis. The definitions are drawn from previous ideas and formalizations and 
incorporate several aspects that were previously overlooked. To identify the best 
cryptographic algorithm suitable for smartcard applications, the dissertation also 
investigates the implementation of Elliptic Curve encryption techniques and 
presents performance comparisons based on similar techniques. The findings 
discovered that the proposed Elliptic Curve Cryptograpluc (ECC) method 
provides greater efficiency than similar method in terms of computational speed. 
Specifically, several aspects of authentication protocols were studied, and new 
definitions of this problem were presented in various settings depending on the 
underlying network. Further, the thesis shows how to systematically transform 
solutions that work in a model of idealized authenticated communications into 
solutions that are secure in the realistic setting of wired communication channels 
such as access control, and online transactions involving contact communication 
schemes. 
As with all software development, good design and engineering practices are 
important for software quality. Rather than thinking of security as an add-on 
feature to software systems, security should be designed into the system from the 
earliest stages of requirements gathering through development, testing, 
integration, and deployment. In view of this, a new approach for dealing with 
this problem in an object-oriented approach is presented. Some practical 
illustrations were analyzed based on the Unzfied Modeling Language (UML) as it 
applies to modeling authentication/access control schemes in online 
transactions. In particular, important issues such as how smartcard applications 
can be modeled using UML techniques and how UML can be used to sketch the 
operations for implementing a secure access using smartcard has been 
addressed. 
Abstrak tesis yang dikemukakan kepada Senat Universiti Putra Malaysia bagi 
mendapatkan ijazah Doktor Falsafah 
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Sistem komputer dan perisian yang digunakan oleh pengguna kini mempunyai 
ciri keselamatan yang semakin tumpul disebabkan peningkatan dalam teknik- 
teknik pendedahan dalam ciri keselamatan (vulnerability techniques). Disertasi ini 
cuba mengenengahkan satu kaedah untuk meningkatkan tahap keselematan 
untuk pengguna apabila berinteraksi dengan aplikasi dan sistem komputer yang 
kurang selamat. Ia juga memberikan satu garis panduan untuk membina dan 
menganalisa protokol pengesahan di dalam model rangkaian komunikasi yang 
realistik. Garis panduan memberikan satu susun atur yang rapi bagi 
permasalahan pengesahan dan mencadangkan prinsip rekabentuk yang mudah 
dan menarik untuk protokol pengesahan umum. Kaedah umum menggunakan 
peranti yang dipercayai (khususnya kad pintar) untuk memberikan kawasan 
selamat bayi elemen utama di dalam kaedah ini ialah dengan menggunakan 
rawatan modular terhadap permasalahan pengesahan dalam protokol 
kriptografi. Kaedah ini juga diterapkan kepada definisi keselamatan hinggalah 
kepada rekabentak protokol dan analisis protokol tersebut. Definisi yang 
dimaksudkan telah di ambil dari idea-idea dan perancangan terdahulu dan 
melibatkan beberapa aspek yang sebelum ini telah diabaikan. Untuk mengenal 
pasti algoritrna kriptografi yang terbaik sesuai untuk aplikasi kad pintar, 
disertasi ini juga mengkaji perlaksanaan teknik enkripsi 'Elliptzc Czmc 
Cvyptography' (ECC), dan membuat perbandingan berasaskan pada teknik-teknik 
yang serupa. Penemuan yang dijumpai bahawa ECC yang dicadangkan 
memberikan kecekapan yang lebih tinggi berbanding kaedah ECC yang serupa. 
Khususnya, beberapa aspek protokol pengesahan telah di kaji dan penakrifan 
baru bagi masalah ini telah dibentangkan dalam pelbagai persekitaran 
bergantung kepada rangltaian asasnya. Selanjutnya, tesis ini menunjukkan 
bagaimana untuk menukar secara sistematik penyelesaian yang berfungsi di 
dalam model komunikasi disahkan yang unggul, kepada penyelesaian yang 
selamat dalam persekitaran saluran komunikasi yang realistik seperti di dalam 
sistem kawalan laluan, dan urusniaga dalam talian yang melibatkan skema- 
skema komunikasi secara terus. 
vii 
Sebagaimana dalam pembangunan perisian, rekabentuk dan a m a h  
kejuruteraan yang baik adalah penting bagi memastikan kualiti perisian. 
Daripada memikirkan ciri keselamatan sebagai satu ciri tambahan kepada 
system perisian, ciri-ciri keselamatan sepatutnya diterapkan ke dalam sistem 
dari peringkat permulaan pengumpulan keperluan sehinggalah pembangunan, 
ujian, integrasi dan perlaksanaan. Dengan ini, satu pendekatan baru bagi 
menangani masalah ini dengan menggunakan pendekatan berorientasikan objek 
diunjurkan. Beberapa contoh praktik telah dianalisa berdasarkan kepada 'Unzfied 
Modelzng Language (UML)' seperti mana ia dilaksanakan kepada model 
pengesahan/skema kawalan laluan di dalam urusniaga melalui Internet. Secara 
khususnya, perhatian dapat diberikan kepada isu-isu penting seperti bagaimana 
aplikasi kad pintar dapat dilaksanakan menggunakan teknik UML dan 
bagaimana UML dapat digunakan untuk melakarkan operasi bagi melaksanakan 
laluan selamat berasaskan kad pintar . 
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